WOJT GMINY
MALCZY CE ZARZADZENIE NR 81/2020
WOJTA GMINY MALCZYCE
z dnia 2 listopada 2020 r.

w sprawie okresowej zmiany organizacji pracy Urzedu Gminy Malczyce oraz
wprowadzenia pracy zdalnej w zwigzku z przeciwdziataniem rozprzestrzeniania sie
wirusa SARS-COV-2 i zwalczaniem COVID-19

Na podstawie art. 3 ustawy zdnia 2 marca 2020 r. o szczegéinych rozwigzaniach
zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb
zakaznych oraz wywotanych nimi sytuacji kryzysowych (tj. Dz. U. z 2020 r. poz. 1842)
w zwigzku z art. 33 ust. 1-3 i 5 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(. Dz. U. z 2020 r. poz. 713), art. 7 pkt 1 i 3 ustawy z dnia 21 listopada 2008 roku
o pracownikach samorzadowych (tj. Dz. U. z 2019 roku poz. 1282) zarzadzam, co nastepuje:

§ 1. W trosce o bezpieczerstwo pracownikéw administracji samorzgdowej, interesantéw oraz
mieszkancéw gminy Malczyce w Urzedzie Gminy Malczyce wprowadza sie nastepujgce
ograniczenia w obstudze Interesantéw, obowigzujace do odwotania:

1) pomieszczenia Urzedu Gminy Malczyce nie sg dostepne dla oséb przychodzacych
z zewnatrz;

2) bezposrednia obstuge interesantow w kontakcie bezposrednim ogranicza sie wytacznie
do spraw pilnych - wymagajgcych osobistego stawiennictwa, tj. wystawienie aktu
urodzenia, wystawienia aktu zgonu, ztozenie wniosku lub odbiér dowodu osobistego, co
nastgpi po wczesniejszym telefonicznym/e-mailowym ustaleniu terminu wizyty;

3) w sytuacjach, w ktérych praca zdalna nie gwarantuje mozliwosci realizacji kluczowych
obowigzkéw ustalone zostang dyzury dla pracownikow, ktérzy bedg swiadczyé ustugi
pilne przy =zastosowaniu odpowiednich s$rodkow bezpieczenstwa higienicznego
i w umowionym terminie;

4) pracownicy Urzedu Gminy Malczyce beda udziela¢ informacji na temat realizowanych
ustug publicznych przez telefon 71/317-92-23, fax 71/317-96-17, poczty elektroniczne;j
sekretariat@malczyce.wroc.pl, strony internetowej http.//www.malczyce.wroc.pl/, BIP
http://bip.malczyce.wroc.pl/oraz platformy ePUAP https.://epuap.gov.pl/wps/portal;

5) osoby, ktére w najblizszym czasie planujg zatatwic sprawy w Urzedzie, powinny
sprawdzic czy istnieje mozliwo$¢ ich realizacji, umowic¢ termin wizyty, zlozy¢ wymagane
wnioski za posrednictwem platform i stron internetowych, telefonicznie lub przez e-mail;

6) korespondencja zwrotna nie bedzie wydawana w siedzibie Urzedu, ale bedzie
kazdorazowo przesytana adresatowi na podany przez niego adres;

7) pisma i dokumenty w wersji papierowej przyjmowane sg w skrzynce podawczej
przeznaczonej na korespondencje przychodzgca, znajdujacej sie przed budynkiem
Urzedu Gminy Malczyce lub w przypadku koniecznosci potwierdzenia przyjecia
dokumentu, po wczesniejszym telefonicznym/e-mailowym ustaleniu terminu wizyty;

8) ptatnosci i naleznosci publiczno-prawne (podatki i optaty) winny byé wnoszone w formie
bezgotowkowej — bankowosci elektronicznej na rachunek bankowy Urzedu Gminy
Malczyce (informacja o numerach kont znajduje sie na stronie BIP Urzedu).

§ 2. Pracownikom Urzedu Gminy Malczyce ogranicza sie do minimum wykonywanie pracy
bezposrednio w budynku Urzedu zapewniajgc przy tym ciagto$¢ pracy kazdej komorki
organizacyjnej.

§ 3. Pracodawca umozliwia Pracownikom wykonywanie pracy zdalnej na zasadach
okreslonych w odrebnym Regulaminie Pracy Zdalnej, ktory stanowi zatacznik do niniejszego
zarzadzenia.



§ 4. 1. Decyzje o rozpoczeciu i zakonczeniu $wiadczenia pracy zdalnej podejmuje
Pracodawca i wydaje Pracownikowi pisemne lub elektroniczne polecenie pracy zdalnej,
ktérego wzor stanowi zatgcznik nr 2b do Regulaminu.

2. Decyzja o ktérej mowa w ust. 1 moze zostaé udzielona na wniosek Pracownika
o umozliwienie pracy zdalnej, wg zatgcznika nr 2a do Regulaminu.

3. W ramach pracy zdalnej Pracownik moze wykonywac prace, okreslong w umowie o prace
lub wykonywac inne polecenia Pracodawcy, jezeli dotycza one pracy i nie sg sprzeczne
z prawem lub z trescia zawartej umowy o prace, najlepiej w domu:

1) bez uzycia srodkow komunikacji elektronicznej;

2) z uzyciem $rodkdw komunikacji elektronicznej - za pomoca narzedzi udostepnionych
przez Pracodawce lub narzedzi prywatnych za zgoda Pracownika i bez mozliwosci
przetwarzania informacji i danych osobowych prawnie chronionych.

4. O sposobie rozliczenia pracownikéw z wykonywanej pracy zdalnej decyduje Pracodawca.

§ 5. Podczas wykonywania pracy zdalnej Pracownicy Urzedu Gminy Malczyce sa
zobowigzani do:
1) przetwarzania danych osobowych na potrzeby nalezytego wykonywania obowiazkow
wytgcznie na sprzecie stuzbowym i w zasobach stuzbowych,
2) zachowania w tajemnicy stuzbowej;
3) przestrzegania przepisow z zakresu bezpieczenstwa i higieny;
4) zabezpieczenia sprzetu stuzbowego otrzymanego w uzyczenie przed zniszczeniem,
kradziezg, instalacjg dodatkowego oprogramowania i dostepem oséb trzecich.

§ 6. 1. Pracownicy Urzedu Gminy Malczyce na czas pracy zdalnej moga pobierac
dokumenty, potrzebny sprzet stuzbowy (laptop, tablet, drukarka, itp.) oraz nosniki danych
(np. ptyta CD) od Pracodawcy. Protokoty wydania i odbioru oraz umowa uzyczenia sprzetu
stanowig zatgczniki nr 3a i 3b do Regulaminu.

2. Ewidencje w postaci protokotéw zdawczo-odbiorczych prowadzi bezposredni przetozony.

§ 7. Niniejsze Zarzadzenie stanowi udokumentowane polecenie do przetwarzania danych
osobowych w zakresie niezbednym do nalezytego wykonywania obowigzkéw w ramach
pracy zdalnej.

§ 8. 1. W sprawach nieuregulowanych niniejszym Zarzadzeniem zastosowanie znajda
wewnetrzne procedury obowigzujgce u Pracodawcy oraz przepisy prawa powszechnie
obowigzujgcego.

2. Zarzgdzenie obowigzuje od 3 listopada 2020 roku i obowigzuje do odwotania,
w zaleznosci od rozwoju sytuacji epidemicznej i decyzji Rzadu RP.

§ 9. Wykonanie Zarzgdzenia polecam kierownikom komérek organizacyjnych Urzedu Gminy
Malczyce.

§ 10. Nadzér nad wykonaniem Zarzadzenia powierzam Sekretarzowi Urzedu Gminy
Malczyce.

§ 11. Traci moc Zarzadzenie nr 20/2020 Wdjta Gminy Malczyce z dnia 1 kwietnia 2020 r.
w sprawie okresowej zmiany organizacji pracy Urzedu Gminy Malczyce oraz wprowadzenia
pracy zdalnej w zwigzku z przeciwdziataniem rozprzestrzeniania sie wirusa SARS-CQOV-2
i zwalczaniem COVID-19. o g,




Zatacznik do

Zarzadzenia nr 81/2020
Wojta Gminy Malczyce

z dnia 2 listopada 2020 roku

REGULAMIN PRACY ZDALNEJ W URZEDZIE GMINY MALCZYCE
§1

Postanowienia ogélne
Niniejszy Regulamin okresla zasady wykonywania pracy zdalnej oraz zwigzane z tym prawa
i obowigzki Urzedu Gminy w Malczycach, zwanego dalej ,Pracodawcg” i Pracownikéw
Urzedu Gminy Malczyce w zwigzku z przeciwdziataniem i zapobieganiem rozprzestrzeniania
sie COVID-19.

§2
Definicje

llekro¢ w Regulaminie jest mowa o:

1) Pracy zdalnej - nalezy przez to rozumie¢ prace okreslong w umowie o prace, umowie
zlecenia, umowie o wspotpracy oraz innej umowie cywilnoprawnej tgczacej Pracownika
z Pracodawcg, wykonywang przez czas oznaczony poza miejscem jej statego
wykonywania w zwigzku z przeciwdziataniem COVID-19, jezeli wykonywanie pracy poza
takim miejscem jest mozliwe;

2) Pracowniku - nalezy przez to rozumie¢ osobe zatrudniong w oparciu 0 umowe o prace
oraz inng umowe cywilnoprawna, w tym umowe zlecenia, umowe o wspotpracy, umowe o
dzieto, jesli realizacja tej umowy wigze sie z wykonywaniem obowiazkéw na rzecz
Pracodawcy w miejscu ich statego wykonywania wyznaczonym przez Pracodawce;

3) Ustawie - nalezy przez to rozumie¢ ustawe z dnia 2 marca 2020 r. o szczegdlnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-
19, innych choréb zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz. U. z 2020
r.poz. 374 ze zm.).

§3
Warunki dopuszczalnosci $wiadczenia pracy zdalnej

Wykonywanie pracy zdalnej moze zosta¢ polecone, jezeli Pracownik ma umiejetnosci
i mozliwosci techniczne oraz lokalowe do wykonywania takiej pracy co potwierdza Pracownik
w oswiadczeniu stanowigcym zatgcznik nr 1 do niniejszego Regulaminu. W szczegolnosci
praca zdalna moze by¢ wykonywana przy wykorzystaniu $rodkéw bezposredniego
porozumiewania si¢ na odlegtosc.
Pracownik $wiadczy prace zdalng:
1) na wniosek Pracownika o udzielenie zgody na prace zdalng od Pracodawcy, ktérego

wzor stanowi Zatgcznik nr 2a do Regulaminu,
2) po otrzymaniu od Pracodawcy polecenia wykonywania pracy zdalnej w formie pisemnej

lub elektronicznej, ktérego wzér stanowi Zatacznik nr 2b do Regulaminu.
Pracodawca moze w kazdym czasie cofng¢ polecenie wykonywania pracy zdalne;j.

§4

Prawa i obowiazki Pracodawcy
Pracodawca jest zobowigzany w szczegolnosci do przekazywania zadan pracownikowi oraz
do organizowania procesu pracy w sposéb umozliwiajgcy przestrzeganie norm czasu pracy,
a ponadto do:
1) dostarczenia pracownikowi sprzetu (komputer, dysk przenoény) oraz jego ubezpieczenia,
2) zapewnienia zdalnej pomocy techniczne;,
3) okreslenia zasad wykorzystywania prywatnego sprzetu do pracy zdalne;.



Pracodawca ma prawo kontrolowaé wykonywanie pracy zdalnej oraz zadaé od Pracownika
informac;ji o jej wynikach.

Za realizacje czynnosci okreslonych w punkcie 1 i punkcie 2, lezacych po stronie
Pracodawcy, odpowiadajg bezposredni przetozeni Pracownikdéw poszczegolnych referatow.

§5
Prawa i obowigzki Pracownika
. Pracownik wykonuje prace zdalng w miejscu zamieszkania lub innym miejscu uzgodnionym
z Pracodawca. Pracownik jest zobowigzany do wykonywania pracy zgodnie z zakresem
obowiazkow, z uwzglednieniem przepisow prawa pracy oraz Regulaminu pracy.

W sytuacjach szczegdlnych np. opieka nad bliskimi, Pracownik moze wystgpi¢ o zmiane

miejsca Swiadczenia pracy zdalnej. Zgode na zmiane miejsca Swiadczenia pracy zdalnej

musi wyrazi¢ Pracodawca.

Ponadto Pracownik zobowigzuje sie do:

1) pozostawania dyspozycyjinym dla Pracodawcy w ustalonych godzinach pracy
i przyjmowania do realizacji biezacych zadan przekazywanych Pracownikowi w ramach
zakresu jego obowigzkow, w szczegodlnosci z wykorzystaniem s$rodkow komunikacji
elektronicznej;

2) biezgcego informowania o wynikach swojej pracy oraz przedstawiania wynikow swojej
pracy Pracodawcy;

3) potwierdzania obecnosci w pracy w sposéb okreslony przez Pracodawce poprzez
wystanie maila na adres: sekretarz@malczyce.wroc.pl o nastepujacej tresci:

a) ,Rozpoczecie pracy” w momencie rozpoczecia pracy © godzinie, w ktorej
pracownik rozpoczyna prace zgodnie z warunkami okreslonymi w umowie
o prace,

b) ,Zakoriczenie pracy” w momencie zakoniczenia pracy o godzinie, w ktorej
pracownik konczy prace zgodnie z warunkami okreslonymi w umowie o prace.

4) ewidencji wykonanych czynnosci, uwzgledniajgcych w szczegolinosci opis tych
czynnosci, a takze date oraz czas ich wykonania

Pracownik ma prawo do wsparcia technicznego ze strony Pracodawcy. Pracownik

niezwtocznie zgtasza Pracodawcy wszelkie uzasadnione potrzeby w tym zakresie.

§6
Zasady postepowania z dokumentami papierowymi wynoszonymi poza
obszar przetwarzania Pracodawcy
Jezeli dla realizacji obowigzkéw stuzbowych Pracownik musi wynie$¢ dokumenty poza
obszar przetwarzania zgtasza on ten fakt przetozonemu. Zgtoszenie moze mie¢ forme
pisemna, elektroniczng (email, sms).
Pracownik jest zobowigzany do ewidencji pobierania/zdawania kazdej dokumentacji
niezbednej do wykonywania pracy zdalnej w zakresie okreslonym Protokolem
zdawczo/odbiorczym stanowiacym zatgcznik nr 3a i 3b do niniejszego Regulaminu.
Pracownik jest zobowigzany do nalezytego zabezpieczenia dokumentéw w trakcie transportu
miedzy siedziba Pracodawcy a miejscem $wiadczenia pracy zdalnej, w taki sposob, aby
uniemozliwi¢ zapoznanie sie z ich trescig osobom postronnym, wykorzystujgc do tego celu
m.in. teczki, koperty.
. Zabrania sig otwierania i przegladania dokumentéw w miejscach publicznych.
Zabrania sie pozostawiania dokumentéw bez nadzoru np. pozostawienie dokumentow
w samochodzie, autobusie.
Po dotarciu do miejsca Swiadczenia pracy zdalnej Pracownik jest zobowigzany do
sprawdzenia kompletnoéci pobranej dokumentac;ji.
W przypadku stwierdzenia brakéw w dokumentacji Pracownik informuje bezposredniego
przetozonego o stanie faktycznym, jezeli dokumentacja zawierata dane osobowe informuje
Inspektora Ochrony Danych Osobowych (IODO).



§7
Postepowanie z dokumentacja w miejscu wykonywania pracy zdalnej

. Dokumenty przetwarzane poza siedzibg pracodawcy nalezy zabezpieczyé przed ich

zniszczeniem, uszkodzeniem, dekompletacja, mozliwoscia zapoznania sie przez osoby
postronne.
Po zakonczeniu pracy, a takze w czasie przerwy w pracy dokumenty nalezy zabezpieczy¢,
tak by nie byto one widoczne dla oséb postronnych.
W przypadku stwierdzenia brakéw w dokumentacji Pracownik informuje bezpoéredniego
przetozonego o zaistnialym zdarzeniu, jezeli dokumentacja zawierata dane osobowe
informuje Inspektora Ochrony Danych Osobowych.

§8
Postepowanie ze sprzetem informatycznym w tym nos$nikami danych
wykorzystywanych w pracy zdalnej
Dopuszcza sie uzywanie stuzbowych oraz prywatnych urzadzen umozliwiajgcych
wykonywanie pracy zdalnej w tym nosnikow danych umozliwiajgcych ich przenoszenie
i archiwizacje w tym dyski zewnetrzne, nosniki typu pendirve.
Pracownicy pracujgcy =zdalnie sa zobowigzani do ewidencjonowania pobierania
(wypozyczania) oraz zdawania wszelkich kopii dokumentéw, urzadzen, nosnikow w tym
zawierajgcych dane osobowe, ktore bedg przetwarzane poza siedzibg Pracodawcy.
Ewidencje w postaci protokotéw zdawczo-odbiorczych stanowigcych zatgcznik 3a i 3b do
niniejszego Regulaminu prowadzi Pracodawca
Do wykorzystania urzgdzen i nosnikéw, o ktérych mowa powyzej niezbedna jest zgoda
Pracodawcy. Zgoda musi by¢ udzielona co najmniej w formie elektronicznej tak by mozliwe
byto jej udokumentowanie na potrzeby zasady rozliczalnosci.
Pracownik wykorzystujacy do pracy zdalnej stuzbowe urzadzenia i no$niki zobowigzany jest
przestrzegac zasad opisanych w zatgczniku nr 4a do niniejszego Regulaminu.
Pracownik wykorzystujacy prywatne urzadzenia do pracy zdalnej zobowiazany jest zapewnic
minimalne wymagania w zakresie zapewnienia poufnosci i integralnosci dla tych urzadzen
okreslone w Zatgczniku nr 4b do niniejszego Regulaminu.
W przypadku koniecznosci przetwarzania na urzadzeniach i/lub no$nikach danych, o ktérych
mowa w ust. 1 waznych, poufnych danych w tym danych osobowych konieczne jest
stosowanie wobec tych wurzadzen i nosnikow zabezpieczenia kryptograficznego
(szyfrowanie).
Udostepnione przez Pracodawce urzadzenia i/lub noéniki danych sg sprawne technicznie
i bezpieczne w momencie przekazania. Pracownik powinien regularnie sprawdzac je pod
katem wszelkich defektow (np. uszkodzen izolacji, awarii zasilacza), a w przypadku
jakichkolwiek watpliwosci dotyczacych urzadzer/nosnikow — skontaktowac sie z ASI.
Przy obstudze urzadzen i/lub no$nikéw danych Pracownik zobowigzany jest przestrzegac
przepiséw bezpieczenstwa i higieny pracy.
Po zakonczeniu wykonywania pracy zdalnej dane oraz ich kopie przechowywane na
przenosnych nosnikach nalezy przekaza¢ Pracodawcy, a nastepnie przy w obecnosci ASI
trwale je usuna¢ z nosnika.

§9
Bezpieczenstwo i higiena pracy
Pracownik zobowigzuje sie zorganizowaé stanowisko do pracy zdalnej w sposob
zapewniajacy bezpieczne i higieniczne warunki pracy.
Odpowiedzialnos¢ Pracodawcy w zwigzku z niezbednoscig zapewnienia bezpiecznych
i higienicznych warunkow pracy ogranicza sie do przekazanych $rodkéw pracy.



-—

§10
Czas trwania pracy zdalnej
Praca zdalna jest wykonywana przez czas okreslony w poleceniu Pracodawcy. Pracodawca
moze dowolnie ksztattowa¢ okres wykonywania pracy zdalnej, uwzgledniajgc stopien
zagrozenia rozprzestrzenianiem sie COVID-19 na obszarze Polski.

§11

Ochrona danych osobowych, informacji poufnych, tajemnic prawnie chronionych
Niniejszy Regulamin stanowi udokumentowane polecenie do przetwarzania danych
osobowych w zakresie niezbednym do nalezytego wykonywania obowigzkéw w ramach
pracy zdalnej.
Pracownicy UG Malczyce sg uprawnieni i zobowigzani do przetwarzania danych osobowych
na potrzeby nalezytego wykonywania obowigzkéw w ramach pracy zdalne;.
Pracownicy UG Malczyce sg zobowigzani do zachowania w tajemnicy oraz nalezytego
zabezpieczenia danych osobowych, ktére przetwarzajg w zwiazku z wykonywaniem
obowigzkoéw w ramach pracy zdalnej.

§12
Postanowienia koricowe
Decyzje w zakresie nieuregulowanym niniejszym zarzadzeniem podejmuje Pracodawca.
Przed przystapieniem do wykonywania pracy zdalnej Pracownik zapoznaje z trescig
niniejszego Regulaminu, co potwierdza pisemnym Ilub elektronicznym oswiadczeniem
i zobowigzaniem do jego przestrzegania.



Zatgcznik nr 1

OSWIADCZENIE

Oswiadczam, ze zapoznatem sie z trescig Regulaminu pracy zdalnej w Urzedzie Gminy
Malczyce i zobowigzuje sie do jego przestrzegania.

Posiadam umiejetnosci i mozliwosci techniczne oraz lokalowe do wykonywania pracy zdalne;
spetniajgce wymagania Zatgcznika nr 4a i/lub 4b.

miejscowos$é, data podpis pracownika



Zatacznik nr 2a

Whniosek o umozliwienie pracy zdalnej

Z uwagi na panujgcg w kraju sytuacje wywotana zagrozeniem chorobg COVID-19
wywotang przez wirus SARS CoV-2, zwracam sie z prosbg o umozliwienie mi pracy

zdalnej w dniach od .............. s [ S , bezterminowo.
Prace zdalna bede wykonywat/a w miejscu zamieszkania
SN s

miejscowosé, data podpis pracownika



Zatgcznik nr 2b

Polecenie wykonania pracy zdalnej

Pracownik

(jednostka organizacyjna}

POLECENIE PRACY ZDALNEJ

W zwigzku z zagrozeniem epidemiologicznym chorobg zakazng COVI D-19, wywotana przez
wirus SARS CoV-2 polecam Pani/Panu .........coooooeeooeociioeioeeeoee (imie
i nazwisko pracownika) wykonywanie pracy okreslonej w umowie o prace oraz zadan
wymienionych w opisie stanowiska pracy, poza miejscem jej statego wykonywania, czyli
w formie pracy zdalnej. W czasie wykonywania pracy zdalnej nie ulegajg zmianie
obowigzujgce Pana/Panig godziny rozpoczecia/zakoriczenia pracy, a takze przepisy i
regulacje wewnatrzzaktadowe dot. przerw w pracy.

Podczas wykonywania pracy zdalnej jest Pan/Pani zobowigzany/a do przestrzegania
przepisow dotyczacych ochrony danych osobowych, a takze dbania o bezpieczne
przetwarzanie przez Pana/ Panig powierzonych danych, bez dostepu do nich przez osoby
nieupowaznione.

Jednoczes$nie pouczam Pana/ Panig o obowiazku wykonywania pracy przy zachowaniu
bezpiecznych i higienicznych warunkéw pracy, w szczegdélnosci zasad okreslonych
przepisami rozporzgdzenia w sprawie bezpieczenstwa i higieny pracy.

Powyzsze obowigzuje na czas oznaczony, w terminie od dnia ...................... do dnia

(data i podpis pracownika) (data i podpis pracodawcy)



Zatgcznik nr 3a

PROTOKOL WYDANIA DOKUMENTOW/URZADZEN

pieczec Wydajgcego

Odbierajacy (imie i nazwisko, stanowisko):

1. Wyciggi bankowe zaokresod ................cocoiiiiiiiinians e o .
2. Ksiegowa dokumentacja Zrodtowa zaokres od ...

4. Ewidencja $rodkéw trwatych: pozycieod ... o o T,
5. Ewidencja wyposazenia: pozycje od ... do.
6. Inne

1. Komputer stacjonarny ...
Z: LaploPicasnrmern s i S snsm
3. Dyskprzenodny............ocoiiiiiiiiiiiii

Odbiorca zobowigzuje sie w terminie do ..... tygodni/dni/czasu obowigzywania Regulaminu
lub polecenia stuzbowego pracy zdalnej w zwigzku z przeciwdziataniem rozprzestrzenianiu
sie wirusa SARS-COV-2 wsréd pracownikow™ do zwrotu wydanych dokumentow i
urzgdzen.

Dokumenty/urzadzenia®* odebrano dnia: ... ... ...

podpis Odbierajgcego podpis Wydajgcego

*niepotrzebne skreslic



Zatacznik nr 3b

PROTOKOL ODBIORU DOKUMENTOW/URZADZEN

pieczec Odbierajgcego

Odbierajacy (imie i nazwisko, stanowisko):

kumen | i zwrotowi:
7. Wyciagi bankowe zaokres od .................................... do..oii
8. Ksiggowa dokumentacja zrodtowa za oKres 0d ...............coooeiuiiiiii
(2 [
9. Ewidencja sprzedazy | zakupow VAT za okres od
................................. & o T
10. Ewidencja srodkow trwatych: pozycjeod .............ocooooiiii il 2 [ SR
11. Ewidencja wyposazenia: pozycje od .............coccooeviiiiiii.. s Lo KRR
12. Inne
AOKUMEBNLY: ..o e e

Uwagi

Podpis Zdajgcego o lpédﬁfé Odbier 316099’0

*niepotrzebne skreslic



Zatacznik nr 4a

Ogdlne wymagania dotyczace bezpiecznej pracy zdalnej z wykorzystaniem systemu

W

10.

informatycznego zapewnionego przez Pracodawce

Wysytajac wiadomosci email zawierajace dane poufne osobowe i/lub tajemnice
prawnie chronione nalezy zaszyfrowaé je oraz upewni¢ sie, ze wiadomos¢ jest
wysytana do wiasciwego adresata. Hasto do adresata wiadomosci nalezy przestac
innym kanatem np. smsem, telefonicznie.

Nie nalezy otwieraé zatacznikéw lub linkéw od nieznanych nadawcow wiadomosci
email.

Nalezy korzystac¢ tylko z legalnego oprogramowania.

Dysk twardy laptopa stuzgcego do pracy zdalnej, na ktérym przetwarzane sg dane
poufne i lub osobowe powinien byé zaszyfrowany np. programem Bitlocker,
VeraCrypt, ESET Endpoint Encryption lub innym.

Dysk zewnetrzny (w tym pendrive) stuzacy do przenoszenia danych poufnych i/lub
osobowych powinien byé zaszyfrowany oraz przechowywany w sposéb zapewniajgcy
poufnosc i integralno$¢ danych.

Podczas transportu laptopa miedzy siedzibg pracodawcy a miejscem wykonywania
pracy zdalnej nalezy bezwzglednie wytaczy¢ laptopa (nie wolno pozostawiac laptopa
w stanie uspienia).

W razie koniecznosci potgczenia zdalnego z serwerem Pracodawcy nalezy
wykorzysta¢ metody chronionej transmisji danych np. aplikacja kliencka VPN, w
przypadku potaczenia serwerem plikow poprzez potgczenie SFTP (aplikacja kliencka
FPT). W przypadku aplikacji chmurowych — tylko z wykorzystaniem protokotu https.
Do zdalnej komunikacji nalezy stosowac¢ narzedzia rekomendowane przez ASI i/lub
IOD

Nalezy tworzyé cyklicznie petne lub przyrostowe kopie bezpieczenstwa danych
przetwarzanych w systemie informatycznym, oraz sprawdzac ich przydatno$é do
odtworzenia.

Stosuj zasady: czystego biurka, ekranu (aktywuj wygaszacz ekranu), wydruku
(odbieraj wydruk niezwtocznie po jego wykonaniu).

Pozostale wymogi dotyczace zachowania bezpieczenstwa informacji w pracy
zdalnej

Nalezy pracowa¢ na skanach, zdjeciach lub kopiach dokumentéw, unikaé
wynoszenia poza obszar przetwarzania oryginatéw dokumentow.

Dokumenty lub kopie dokumentéw nalezy przechowywaé w sposéb uniemozliwiajacy
utrate poufnosci, dostepnosci, integralnosci danych.

Zbedne kopie dokumentéw nalezy niszczy¢ w niszczarce lub przechowywac do czasu
gdy bedzie mozliwe ich zniszczenie w niszczarkach Pracodawcy.

Pracownicy pracujgcy zdalnie sg zobowigzani do ewidencjonowania pobierania
(wypozyczania) oraz zdawania wszelkich kopii dokumentéw, urzadzen, nosnikéw w
tym zawierajgcych dane osobowe, ktére bedg przetwarzane poza siedziba
Pracodawcy. Ewidencje w postaci protokotdw zdawczo-odbiorczych prowadzi
bezposredni Przetozony.



Zatacznik nr 4b

Ogodlne wymagania jakie musi spetni¢ prywatny sprzet informatyczny pracownika

1.

T

13

14.

1a.

16.

w celu wykorzystania go w pracy zdalnej

Hasto do routera stacjonarnego lub mobilnego wykorzystywanego do pracy zdalnej
musi spemia¢ wymogi Instrukcji Zarzadzania Systemem Informatycznym tj. sktadaé
sig co najmniej z 8 znakdw, w ktorym jest co najmniej duza i mata litera, cyfra i znak
specjalny.

Komputer prywatny wykorzystywany do pracy zdalnej musi posiadaé wyodrebnione
konto identyfikujace i uwierzytelniajace pracownika za pomoca hasta spetniajgcego
wymogi Instrukcji Zarzadzania Systemem Informatycznym tj. sktada sie co najmniej z
8 znakow, w ktérym jest co najmniej duza i mata litera, cyfra i znak specjalny
zmieniane co 30 dni.

Prywatne konto poczty email musi by¢ zabezpieczone hastem skfadajgcym sie co
najmniej z 8 znakéw, w ktérym jest co najmniej duza i mata litera, cyfra i znak
specjalny zmieniane co 30 dni.

Wysytajac wiadomoéci email zawierajgce dane poufne osobowe i/lub tajemnice
prawnie chronione nalezy zaszyfrowac je oraz upewni¢ sie, ze wiadomos$é jest
wysytana do wiasciwego adresata. Hasto do adresata wiadomosci nalezy przestaé
innym kanatem np. smsem, telefonicznie.

Nie nalezy otwiera¢ zatgcznikéw lub linkéw od nieznanych nadawcéw wiadomosci
email.

Nalezy zapewni¢ poufnos¢, integralnos¢ plikow wykorzystywanych do pracy zdalnej
poprzez ich zaszyfrowanie w wyodrebnionych folderach.

Nalezy sprawdzic czy komputer wykorzystywany do pracy zdalnej posiada
aktualizacje systemu operacyjnego oraz programu antywirusowego.

Nalezy sprawdzi¢ czy oprogramowanie przegladarki internetowej posiada
zainstalowane aktualizacje.

Nalezy korzystaé tylko z legalnego oprogramowania.

. Dysk twardy laptopa stuzgcego do pracy zdalnej, na ktérym przetwarzane sa dane

poufne i lub osobowe powinien by¢ zaszyfrowany np. programem Bitlocker,
VeraCrypt, ESET Endpoint Encryption lub innym.

Podczas transportu laptopa migdzy siedzibg pracodawcy a miejscem wykonywania
pracy zdalnej nalezy bezwzglednie wyltgczy¢ laptopa (nie wolno pozostawiaé laptopa
w stanie uspienia)

Dysk zewnetrzny (w tym pendrive) stuzacy do przenoszenia danych poufnych i/lub
osobowych powinien by¢ zaszyfrowany oraz przechowywany w sposob zapewniajacy
poufnos¢ i integralnos¢ danych.

W razie koniecznosci potgczenia zdalnego z serwerem Pracodawcy nalezy
wykorzysta¢ metody chronionej transmisji danych np. aplikacja kliencka VPN, w
przypadku potgczenia serwerem poprzez potgczenie SFTP (aplikacja kliencka FPT).
W przypadku aplikacji chmurowych — tylko z wykorzystaniem protokotu https.

Do zdalnej komunikacji nalezy stosowac narzedzia rekomendowane przez ASI i/lub
I0DO.

Nalezy tworzy¢ cyklicznie pefne lub przyrostowe kopie bezpieczenstwa danych
przetwarzanych w systemie informatycznym, oraz sprawdzaé¢ ich przydatno$é do
odtworzenia.

Stosuj zasady: czystego biurka, ekranu (aktywuj wygaszacz ekranu), wydruku
(odbieraj wydruk niezwtocznie po jego wykonaniu).



Pozostate wymogi dotyczace zachowania bezpieczenstwa informacji w pracy
zdalnej

Nalezy pracowa¢ na skanach, zdjeciach lub kopiach dokumentéw, unikaé
wynoszenia poza obszar przetwarzania oryginatow dokumentow.

Dokumenty lub kopie dokumentéw nalezy przechowywa¢ w sposob uniemozliwiajgcy
utrate; poufnosci, dostepnosci, integralnosci danych.

Zbedne kopie dokumentéw nalezy niszczy¢ w niszczarce lub przechowywacé do czasu
gdy bedzie mozliwe ich zniszczenie w niszczarkach Pracodawcy.

Pracownicy pracujgcy zdalnie sg zobowigzani do ewidencjonowania pobierania
(wypozyczania) oraz zdawania wszelkich kopii dokumentéw, urzadzen, nos$nikéw
w tym zawierajgcych dane osobowe, ktére beda przetwarzane poza siedziba
Pracodawcy. Ewidencje w postaci protokotow zdawczo-odbiorczych prowadzi
bezposredni Przetozony.



