ZA’RZADZENIE NR 54/2019
WOJTA GMINY MALCZYCE
z dnia 19 czerwca 2019 r.

w sprawie wprowadzenia polityki bezpieczenstwa dla centralnego systemu
teleinformatycznego SL2014

Na podstawie Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych

(Dz. U. 22018 r. poz. 1000)
zarzgdzam co nastepuje:

§ 1. Dla zapewnienia ochrony przetwarzania danych osobowych wprowadza sig polityke
bezpieczenstwa dla centralnego systemu teleinformatycznego SL2014 w Gminie Malczyce.

§ 2. Polityka bezpieczenstwa stanowi zatacznik do niniejszego zarzgdzenia.
§ 3. Zobowigzuje Sekretarza Gminy do zapoznania z trescig regulaminu pracownikéw
Urzedu Gminy, ktérzy zajmujg sie przetwarzaniem danych osobowych i/lub pracujgcych w

systemie teleinformatycznym SL2014.

§ 4. Zarzgdzenie wchodzi w zycie z dniem podpisania.

Piotr Ffankowski
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Rozdziat 1
Postanowienia ogdlne

§1.
Polityka Bezpieczenstwa dla Centralnego Systemu Teleinformatycznego SL2014 u Beneficjenta DRPO, zwana
dalej ,Politykg”, okresdla zasady i tryb postepowania przy przetwarzaniu danych osobowych w Centralnym
Systemie Teleinformatycznym SL2014, zwanym dalej SL 2014, w Gminie Malczyce, zwanym dalej

,Beneficjentem”.

Uzyte w Polityce okreslenia oznaczajg:

1) Administrator Danych

2) ustawa

3) rozporzadzenie

4) uzytkownik

5) Administrator Bezpieczenstwa
Informacji

6) Administrator Bezpieczenstwa

Informacji SL2014 w IP/IP2

7)
Informacji SL2014 u Beneficjenta

Administrator Bezpieczenstwa

8)
Beneficjenta

Administrator Systemu u

9) naruszenie zabezpieczenia

§2.

Instytucje Zarzadzajgcg Programem Operacyjnym;

ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U.z2002 r. Nr 101, poz. 926, z pdzn. zm.);

rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych  osobowych  oraz  warunkdéw  technicznych i
organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz.
U. Nr 100, poz. 1024);

osobe upowazniong do przetwarzania
w SL2014;

osobe wyznaczong przez Administratora Danych, odpowiedzialng
za nadzor nad zapewnieniem bezpieczenstwa danych osobowych
w SL2014;

odpowiedzialng

danych osobowych

za nadzér nad zapewnieniem

osobe
bezpieczenstwa danych osobowych w SL2014 w IP/IP2;

osobe wyznaczong przez osobe upowazniong do podejmowania
decyzji w imieniu Beneficjenta, odpowiedzialng za nadzér nad
zapewnieniem bezpieczenstwa danych osobowych w SL2014
u Beneficjenta;

osobe odpowiedzialng za sprawnosé, konserwacje oraz wdrazanie
technicznych zabezpieczen systemu informatycznego stuzgcego
do przetwarzania danych w SL2014 u Beneficjenta, o ile zadania
te zostaly wytgczone z zakresu kompetencji Administratora
Bezpieczenstwa Informacji SL2014 u Beneficjenta i powierzone
osobe upowazniong do podejmowania decyzji u
Beneficjenta innemu pracownikowi;

bezpieczenstwa,

przez

jakiekolwiek  naruszenie niezawodnosci,
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SL2014
10) dane osobowe

11) przetwarzanie danych
osobowych
12) usuwanie danych osobowych

13) zbior danych osobowych

14) zabezpieczenie danych
osobowych

15) Instrukcja
16) Pracownik

17) Ministerstwo

integralnosci lub poufnosci SL2014;

wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

jakiekolwiek operacje wykonywane na danych osobowych
polegajace na: zbieraniu, utrwalaniu, opracowywaniu, zmienianiu,
przechowywaniu, analizowaniu, raportowaniu, aktualizowaniu,
udostepnianiu lub usuwaniu danych osobowych;

zniszczenie danych osobowych lub takg ich modyfikacje, ktéra nie
pozwoli na ustalenie tozsamosci osoby, ktdrej dane dotyczg;
posiadajgcy strukture zestaw danych o charakterze danych
osobowych, ktére sg dostepne wedtug okreslonych kryteridw,
niezaleznie od tego czy zestaw ten jest rozproszony lub
podzielony funkcjonalnie;

srodki administracyjne, techniczne i fizyczne wdrozone w celu
zabezpieczenia zasobow technicznych oraz ochrony przed
zniszczeniem,  nieuprawnionym  dostepem i modyfikacja,
ujawnieniem lub pozyskaniem danych osobowych badz ich utratg;
Instrukcje ~ Zarzadzania  Systemem  Informatycznym  dla
Centralnego systemu teleinformatycznego SL2014 u Beneficjenta;
osobe zatrudniong u Beneficjenta na podstawie stosunku pracy
lub innego stosunku prawnego;

Ministerstwo Rozwoju Regionalnego.

Rozdziat 2

Zakres oraz zasady zabezpieczania danych osobowych

§3.

Niniejszg polityke stosuje sie do zbioru danych osobowych SL2014 znajdujgcego sie u Beneficjenta.

§ 4.

1. Nadzor ogoélny nad realizacjg przepiséw wynikajacych z ustawy oraz rozporzadzenia petni Administrator

Danych.
2. Nadzér nad poprawnoscig realizacji

przepisow o ochronie danych osobowych, w szczegélnosci zasad

opisanych w Polityce oraz Instrukcji, oraz nad wykonywaniem zadan zwigzanych z ochrong danych
osobowych w SL2014 u Beneficjenta, sprawuje Administrator Bezpieczenstwa Informacji SL2014

u Beneficjenta.

§5.

Dane osobowe przetwarzane w SL2014 podlegajg ochronie zgodnie z przepisami ustawy.

[9%]
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§6.
Przetwarzanie danych osobowych w SL2014 jest dopuszczalne wytgcznie w zakresie niezbednym do
udzielenia wsparcia, realizacji projektéw, ewaluacji, monitoringu, sprawozdawczosci i kontroli, w ramach
Dolnoslgskiego Regionalnego Programu Operacyjnego na lata 2014-2020.

87.
Przetwarzanie danych osobowych w SL2014 nie moze narusza¢ praw i wolnosci oséb, ktérych dane osobowe
dotycza, a w szczegblnosci zabrania sie przetwarzania danych osobowych ujawniajgcych pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne, przynalezno$é wyznaniowg, partyjng
lub zwigzkowa, jak réwniez danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym
oraz danych dotyczacych skazan, orzeczen o ukaraniu i mandatéw karnych, atakze innych orzeczen
wydanych w postepowaniu sgdowym lub administracyjnym.

§8.
W przypadku zbierania jakichkolwiek danych osobowych na potrzeby SL2014 bezposrednio od osoby, ktorej
dane dotyczg, osoba zbierajaca dane osobowe jest zobowigzana do przekazania tej osobie informacji o:
1) petnej nazwie Ministerstwa oraz jego adresie;
2) celu zbierania danych osobowych;
3) prawie dostepu do tresci swoich danych osobowych oraz ich poprawiania;
4) dobrowolnosci podania danych osobowych, z zastrzezeniem, ze odmowa zgody na ich przetwarzanie
skutkuje niemozno$cia wziecia udziatu w projekcie realizowanym w ramach Dolno$lgskiego
Regionalnego Programu Operacyjnego na lata 2014-2020.

§9.
1. Jakiekolwiek udostepnianie danych osobowych moze odbywaé sie wytgcznie w trybie okreslonym
w ustawie oraz w petnej zgodnosci z przepisami prawa.
2. Whnioski o udostepnienie danych osobowych przetwarzanych w SL2014, po wstepnym rozpatrzeniu przez
Administratora Bezpieczenstwa Informacji, sg rozpatrywane przez Administratora Danych.

§ 10.

1. Przetwarzanie danych osobowych znajdujgcych sie w SL2014 moze zostaé powierzone innemu
podmiotowi, wyfacznie w celu okreslonym w § 6, pod warunkiem zawarcia z tym podmiotem pisemnej
umowy lub porozumienia, w petni respektujgcych przepisy ustawy, rozporzadzenia oraz umowy o
dofinansowanie projektu.

2. Umowy lub porozumienia o powierzeniu przetwarzania danych osobowych w SL2014 powinny zostac
przed podpisaniem, w zakresie dotyczacym zasad przetwarzania danych osobowych, zaopiniowane przez
Administratora Bezpieczeristwa Informacji SL2014 u Beneficjenta.

§11.
Kazdej osobie, ktorej dane osobowe sg przetwarzane w SL2014 przystuguje prawo do kontroli przetwarzania
jej danych osobowych, a w szczegdlnosci prawo do:
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1) uzyskania wyczerpujacej informacji, czy jej dane osobowe s3 przetwarzane oraz do otrzymania
informacji o petnej nazwie i adresie siedziby Administratora Danych;

2) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych osobowych;

3) uzyskania informacji, od kiedy sg przetwarzane jej dane osobowe, oraz podania w powszechnie
zrozumiatej formie tresci tych danych;

4) uzyskania informacji o zrédle, z ktérego pochodzg dane osobowe jej dotyczace;

5) uzyskania informacji o sposobie udostepniania danych osobowych, a w szczegdInosci informacji
o odbiorcach lub kategoriach odbiorcéw, ktérym te dane osobowe sg udostepniane;

6) zadania uzupetnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub stafego
wstrzymania ich przetwarzania lub ich usuniecia, jezeli s3 one niekompletne, nieaktualne,
nieprawdziwe lub zostaly zebrane z naruszeniem ustawy albo sg juz zbedne do realizacji celu, dla
ktorego zostaty zebrane.

§12.

Na wniosek osoby, ktérej dane osobowe dotycza, Beneficjent jest zobowigzany, w terminie maksymalnie
30 dni od dnia wptyniecia wniosku do Beneficjenta, wskaza¢ w powszechnie zrozumiatej formie:

1) jakie dane osobowe dotyczace zapytujacej osoby sa przetwarzane przez Beneficjenta w SL2014;

2) w jaki sposéb zebrano te dane osobowe;

3) w jakim celu i zakresie te dane osobowe s3 przetwarzane;

4) od kiedy sg przetwarzane te dane osobowe;

5) w jakim zakresie oraz komu te dane osobowe zostaty udostepnione.

§13.
W razie wykazania przez osobe, ktérej dane osobowe dotyczg, ze jej dane osobowe, przetwarzane przez
Beneficjenta w SL2014 s3 niekompletne, nieaktualne, nieprawdziwe, lub zostaty zebrane z naruszeniem
ustawy albo sg zbedne do realizacji celu, w jakim zostaly zebrane, Beneficjent jest zobowigzany do
uzupefnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub statego wstrzymania
przetwarzania kwestionowanych danych osobowych lub ich usuniecia, zgodnie z zadaniem osoby, ktorej
dane osobowe dotycz3.

Rozdziat 4
Obowigzki Administratora Bezpieczenstwa Informacji SL2014 u Beneficjenta

§ 14.
Administrator BezpieczeAstwa Informacji SL2014 u Beneficjenta poza realizacja zadan wynikajacych z
Polityki, sprawuje ogélny nadzér nad realizacjg czynnosci dotyczacych przetwarzania danych osobowych
w SL2014 u Beneficjenta.

§ 15.
Do zadari Administratora Bezpieczefstwa Informacji SL2014 u Beneficjenta nalezy w szczegélnosci:
1) wspétdziatanie z Administratorem Bezpieczenstwa Informacji SL2014 w IP w zakresie zapewniajgcym
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wypetnianie przez Beneficjenta obowigzkdéw wynikajacych z ustawy i rozporzadzenia;

2) prowadzenie i aktualizacja rejestru, o ktérym mowa w § 20, ktdry stanowi zatgcznik nr 1 do Polityki;

3) prowadzenie i aktualizacja wykazu budynkéw, pomieszczen lub czesci pomieszczen, tworzacych
obszar, w ktérym przetwarzane sg dane osobowe w SL2014 u Beneficjenta, ktéry stanowi zatgcznik
nr 2 do Polityki;

4) analiza i identyfikacja zagrozen iryzyka, na ktére moze byé narazone przetwarzanie danych
osobowych w ramach SL2014 u Beneficjenta oraz pisemne informowanie o wynikach analizy osoby
upowaznione do podejmowania decyzji w imieniu Beneficjenta;

5) opiniowanie umow, ktérych przedmiotem jest powierzenie przetwarzania danych osobowych w
SL2014 podmiotowi zewnetrznemu wobec Beneficjenta;

§ 16.
W doborze i stosowaniu srodkéw ochrony danych osobowych w SL2014 Administrator Bezpieczenstwa
Informacji SL2014 u Beneficjenta zwraca szczegdlng uwage na ich nalezyte zabezpieczenie przed
udostepnieniem osobom nieuprawnionym, kradziezga, uszkodzeniem lub nieuprawniong modyfikacja.

§17.
1. Obowigzki Administratora Bezpieczenstwa Informacji SL2014 u Beneficjenta wykonywane sg przez
wyznaczonego przez osobe upowazniong do podejmowania decyzji w imieniu Beneficjenta Pracownika.
2. Nadzér nad wykonywaniem obowigzkéw Administratora Bezpieczenstwa Informacji SL2014
u Beneficjenta i, o ile zostat powotany, Administratora Systemu u Beneficjenta petni osoba upowazniona
do podejmowania decyzji w imieniu Beneficjenta.

§18.
W razie koniecznosci, w kwestiach zwigzanych z zastosowaniem srodkéw technicznych i organizacyjnych
zapewniajgcych ochrone przetwarzania u Beneficjenta danych osobowych w SL2014, Administrator
Bezpieczenstwa Informacji SL2014 u Beneficjenta konsultuje sie iwspdtpracuje z Administratorem

Bezpieczenistwa Informacji SL2014 w IP.

Rozdziat 5
Przetwarzanie danych osobowych

§19.

1. Do przetwarzania danych osobowych w SL2014 mogg by¢ dopuszczeni jedynie pracownicy posiadajacy
odpowiednie upowaznienie wydane przez upowazniong do tego osobe. Wzér upowaznienia do
przetwarzania danych osobowych oraz wzdér odwotania upowaznienia do przetwarzania danych
osobowych okreslone sg w zatgcznikach do umowy o dofinansowanie projektu.

2. Kazdy pracownik, przed dopuszczeniem go do przetwarzania danych osobowych w SL2014, musi by¢
zapoznany z przepisami dotyczgcymi ochrony danych osobowych oraz Polityka i Instrukcja.

3. Pracownik potwierdza zapoznanie sie z przepisami dotyczacymi ochrony danych osobowych oraz Polityka
i Instrukcjg przez ztozenie podpisu na liscie prowadzonej przez Administratora Bezpieczeristwa Informacji
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SL2014 u Beneficjenta, ktorej wzor jest okreslony w zatgczniku nr 3 do Polityki.

§ 20.

1. Kazdy pracownik majgcy dostep do danych osobowych w SL2014 jest wpisywany do rejestru osob
upowaznionych do przetwarzania danych osobowych, prowadzonego przez Administratora
Bezpieczenstwa Informacji SL2014 u Beneficjenta.

2. Rejestr, o ktérym mowa w ust. 1, zawiera:

1) imie i nazwisko pracownika;

2) jego identyfikator w systemie informatycznym stuzgcym przetwarzaniu danych w SL2014

3) zakres przydzielonego uprawnienia;

4) date przyznania uprawnien;

5) podpis Administratora Bezpieczenstwa Informacji Monitorowania Uczestnikéw SL 2014
u Beneficjenta potwierdzajacy przyznanie uprawnien;

6) date odebrania uprawnien

7) podpis Administratora Bezpieczenstwa Informacji SL2014 u Beneficjenta potwierdzajgcy odebranie
uprawnien.

§21.

1. Dopuszczenie do przetwarzania danych osobowych znajdujgcych sie w SL2014 przez osoby niebedgce
pracownikami, jest mozliwe tylko w wyjgtkowych przypadkach, po uzyskaniu pozytywnej opinii
Administratora Bezpieczenistwa Informacji SL2014 u Beneficjenta oraz podpisaniu z t3 osobg umowy
zapewniajgcej przestrzeganie przepiséw dotyczacych ochrony danych osobowych. W takim przypadku §
19 20 stosuje sie odpowiednio.

2. Osoby trzecie mogg przebywac¢ na obszarze, w ktérym s3g przetwarzane dane osobowe jedynie
w obecnosci co najmniej jednego uzytkownika odpowiedzialnego za te osoby.

§ 22.
Wszyscy pracownicy oraz osoby, o ktérych mowa w § 21 ust. 1, pod grozbg sankcji dyscyplinarnych, majg
obowigzek zachowania tajemnicy o przetwarzanych w SL2014 danych osobowych oraz o stosowanych
sposobach zabezpieczen danych osobowych. Obowigzek zachowania tajemnicy istnieje réwniez po ustaniu

zatrudnienia lub wspofpracy.

§ 23.
Uzytkownicy sg w szczegblnosci zobowigzani do:

1) bezwzglednego przestrzegania zasad bezpieczedstwa przetwarzania informacji w SL2014,
okreélonych w Polityce, Instrukcji i innych procedurach, dotyczacych zarzadzania SL2014 oraz jego
obstugi;

2) przetwarzania danych osobowych tylko w wyznaczonych do tego celu pomieszczeniach stuzbowych
(lub wyznaczonych ich czesciach);

3) zabezpieczania zbioru danych osobowych oraz dokumentéw zawierajacych dane osobowe przed
dostepem oséb nieupowaznionych za pomocg $rodkow okreslonych w Polityce, Instrukgji i innych
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Srodki
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procedurach dotyczgcych zarzgdzania SL2014 oraz jego obstugi;

niszczenia wszystkich zbednych nos$nikoéw zawierajgcych dane osobowe w sposdb uniemozliwiajacy
ich odczytanie;

nieudzielania informacji o danych osobowych przetwarzanych w SL2014 innym podmiotom, chyba ze
obowigzek taki wynika wprost z przepiséw prawa i tylko w sytuacji, gdy przestanki okreslone w tych
przepisach zostaty spetnione;

bezzwtocznego zawiadamiania Administratora Bezpieczenstwa Informacji SL2014 u Beneficjenta
o wszelkich przypadkach naruszenia bezpieczenstwa danych osobowych ~w SL2014, a takze
o przypadkach utraty lub kradziezy dokumentéw lub innych nosnikdw zawierajgcych te dane

osobowe.

§ 24,
techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci irozliczalnosci

przetwarzania danych osobowych sg okreslone w zataczniku nr 4 do Polityki.

Rozdziat 6
Postepowanie w przypadku naruszenia ochrony danych osobowych

§ 25.

Za naruszenie ochrony danych osobowych uznaje sie w szczegdlnosci przypadki, gdy:

1)
2)

3)

stwierdzono naruszenie zabezpieczenia SL2014;

stan sprzetu komputerowego, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy,
sposob dziatania programu lub jakos¢ komunikacji w sieci telekomunikacyjnej mogg wskazywac na
naruszenie zabezpieczen tych danych;

inne okolicznosci wskazujg, ze mogto nastgpi¢ nieuprawnione udostepnienie danych osobowych

przetwarzanych w SL2014.

§ 26.

1. Kazdy uzytkownik, w przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych w
SL2014, jest zobowigzany do niezwtocznego poinformowania o tym bezposredniego przetozonego oraz
Administratora Bezpieczenstwa Informacji SL2014 u Beneficjenta.

2. Administrator Bezpieczenstwa Informacji SL2014 u Beneficjenta, ktéry stwierdzit lub uzyskat informacje
wskazujgca na naruszenie ochrony danych osobowych jest zobowigzany niezwtocznie:

1)

2)

poinformowac pisemnie o zaistniatym zdarzeniu Administratora Bezpieczenstwa Informacji SL2014 w
IP i stosowac sie do jego zalecen;

zapisac¢ wszelkie informacje i okolicznosci zwigzane z danym zdarzeniem, a w szczegdlnosci dokfadny
czas uzyskania informacji o naruszeniu ochrony danych osobowych lub samodzielnego wykrycia tego
faktu.

3. Administrator Bezpieczenstwa Informacji u Beneficjenta, ktéry stwierdzit lub uzyskat informacje
wskazujgcg na naruszenie zabezpieczenia systemu informatycznego stuzgcego przetwarzaniu danych
osobowych w SL2014 jest zobowigzany niezwtocznie:
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1) wygenerowaé i wydrukowaé wszystkie dokumenty i raporty, ktére mogg pomdc w ustaleniu
wszelkich okolicznosci zdarzenia, opatrzy¢ je datg i podpisaé;

2) przystgpi¢ do zidentyfikowania rodzaju zaistniatego zdarzenia, w tym okresli¢ skale zniszczen,
metody dostepu osoby niepowotanej do danych osobowych w systemie informatycznym stuzgcym
przetwarzaniu danych osobowych w SL2014;

3) podja¢ odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu osoby nieuprawnionej do
danych osobowych, zminimalizowaé szkody i zabezpieczy¢ przed usunigciem $lady naruszenia
ochrony danych osobowych, w szczegdlnosci przez:

a) fizyczne odtgczenie urzgdzed i segmentéw sieci, ktore mogty umozliwi¢ dostep do danych
osobowych osobie niepowotanej,

b) wylogowanie uzytkownika podejrzanego o naruszenie ochrony danych osobowych,

c) zmiane hasta uzytkownika, przez ktérego uzyskano nielegalny dostep do danych osobowych w celu
unikniecia ponownej préby uzyskania takiego dostepu;

4) szczegdtowo analizowac stan systemu informatycznego stuzacego przetwarzaniu danych osobowych
w SL2014 w celu potwierdzenia lub wykluczenia faktu naruszenia ochrony danych osobowych;

5) przywrdcié normalne dziatanie systemu informatycznego stuzgcego przetwarzaniu danych
osobowych w SL2014.

6) Czynnosci opisane w ust. 3 wykonuje Administrator Systemu u Beneficjenta, o ile zostat powotany.

§ 27.
Po przywrdceniu normalnego stanu SL2014 nalezy przeprowadzi¢ szczegétowa analize, w celu okreslenia
przyczyn naruszenia ochrony danych osobowych lub podejrzenia takiego naruszenia, oraz przedsiewzigc
kroki majace na celu wyeliminowanie podobnych zdarzen w przysziosci.
Jezeli przyczyng zdarzenia byt btad uzytkownika, nalezy przeprowadzi¢ szkolenie wszystkich oséb
biorgcych udziat w przetwarzaniu danych osobowych w SL2014.
Jezeli przyczyng zdarzenia byta infekcja wirusem lub innym niebezpiecznym oprogramowaniem, nalezy
ustali¢ zrodto jego pochodzenia i wykonaé zabezpieczenia antywirusowe i organizacyjne, wykluczajgce
powtdrzenie sie podobnego zdarzenia w przysztosci.
Jezeli przyczyng zdarzenia bylo zaniedbanie ze strony uzytkownika nalezy wyciggna¢ konsekwencje
dyscyplinarne wynikajgce z przepiséw prawa pracy oraz wewnetrznych uregulowan Beneficjenta, a w
przypadku gdy uzytkownik nie jest pracownikiem, konsekwencje wynikajace z umowy, o ktérej mowa w
§ 21 ust. 1.

§ 28.

Administrator Bezpieczenstwa Informacji SL2014 u Beneficjenta przygotowuje szczegétowy raport
o przyczynach, przebiegu i wnioskach z naruszenia zabezpieczenia SL2014 i w terminie 21 dni od daty
powziecia wiedzy o naruszeniu zabezpieczenia SL2014 przekazuje go Administratorowi Bezpieczeristwa
Informacji w IP.

Jezeli naruszenie zabezpieczenia SL2014 nastgpito na skutek naruszenia zabezpieczen systemu
informatycznego stuzgcego do przetwarzania danych w SL2014 Administrator Bezpieczefstwa Informacji
SL2014 u Beneficjenta przygotowujgc raport, o ktérym mowa w ust. 1 wspotpracuje z Administratorem
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Systemu u Beneficjenta, o ile zostat powotany.

Rozdziat 7
Kontrola nad przestrzeganiem ochrony danych osobowych

§ 29.
Biezgca kontrola nad przetwarzaniem danych osobowych w SL2014 u Beneficjenta jest dokonywana
przez Administratora Bezpieczerstwa Informacji SL2014 u Beneficjenta.
W ramach kontroli, o ktérej mowa w ust. 1 Administrator BezpieczeiAstwa Informacji SL2014 u
Beneficjenta jest zobowigzany do nadzorowania, przestrzegania przez uzytkownikéw wymagan Polityki i

Instrukcji.

§ 30.
Administrator Bezpieczenstwa Informacji SL2014 u Beneficjenta przeprowadza w pierwszym kwartale
roku kalendarzowym kontrole w zakresie przestrzegania przez uzytkownikéw Polityki, Instrukcji oraz
innych przepiséw prawa w zakresie ochrony danych osobowych, z czego sporzgdza odpowiedni raport.
Przygotowujgc raport, o ktérym mowa w ust. 1, Administrator Bezpieczenstwa Informacji SL2014
u Beneficjenta uwzglednia informacje zawarte w raportach, o ktérych mowa w § 28.

§ 31.

Kontrola, o ktérej mowa w § 30, polega w szczegdlnosci na sprawdzeniu:

1)
2)
3)

ktérzy pracownicy majg dostep do danych osobowych;

czy dane osobowe nie zostaty udostepnione nieupowaznionym pracownikom lub osobom;

czy pracownicy i inne osoby majgce dostep do danych osobowych przetwarzanych w SL2014 posiadajg
odpowiednie upowaznienia do przetwarzania danych osobowych wydane przez upowazniong do tego

osobe.

Rozdziat 8
Postanowienia koricowe

§ 32.

Polityka jest dokumentem wewnetrznym Beneficjenta i jest objeta obowigzkiem zachowania w poufnosci
przez wszystkie osoby, ktérym zostanie ujawniona.

§ 33.

Do spraw nieuregulowanych w Polityce stosuje sie przepisy o ochronie danych osobowych.

§ 34.

Polityka nie wytgcza stosowania innych instrukcji dotyczacych zabezpieczenia SL2014
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§ 35.
Wykazy i rejestry znajdujgce sie w zatgcznikach nr 1-3 do Polityki, prowadzi Administrator
Bezpieczenstwa Informacji SL2014 u Beneficjenta.
Wykaz znajdujacy sie w zafgczniku nr 4 do Polityki prowadzi w zakresie srodkdw organizacyjnych
Administrator Bezpieczenstwa Informacji SL2014 u Beneficjenta, za$ w zakresie $rodkéw technicznych
Administrator Systemu u Beneficjenta, o ile zostat powotany.

§ 36.

Integralng cze$¢ niniejszej Polityki stanowig nastepujace zatgczniki:

1)

Zatacznik nr 1 - Rejestr oséb upowaznionych do przetwarzania danych osobowych w 512014 u
Beneficjenta;

Zatacznik nr 2 - Wykaz budynkéw, pomieszczeri lub cze$ci pomieszczen, tworzacych obszar, w ktorym sg
przetwarzane dane osobowe w SL2014;

Zatgcznik nr 3 - Lista oswiadczen uzytkownikéw o zapoznaniu sie z przepisami dotyczacymi ochrony
danych osobowych;

Zatacznik nr 4 - Okreélenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci ochrony danych osobowych w SL2014 u Beneficjenta;

Zatacznik nr 5 - Instrukcja Zarzadzania Centralnym Systemem Informatycznym SL2014 u Beneficjenta;
Zatgcznik nr 6 - Wz4r upowaznienia do przetwarzania danych osobowych

Zatacznik nr 7 - Wz6r odwotania upowaznienia do przetwarzania danych osobowych

Piotr Fyankowski
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Zatacznik nr 2
do Polityki Bezpieczenstwa dla systemu SL2014 u Beneficjenta

Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym sa przetwarzane
dane osobowe w SL2014

Lp. Budynek — dane adresowe Pomieszczenie
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Zatacznik nr 4
do Polityki Bezpieczenstwa dla systemu SL2014 u Beneficjenta

Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci i

rozliczalnosci ochrony danych osobowych w SL2014 u Beneficjenta

I. Srodki ochrony fizycznej danych:

a)
b)
]

d)

g)

klucze do pomieszczen wydawane wytgcznie osobom upowaznionym,

podczas nieobecnosci oséb uprawnionych pomieszczenia, w ktérych sg przetwarzane dane osobowe sg
zamykane na klucz,

urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe przeznaczone do likwidacji,
pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe, uszkadza sie w sposéb
uniemozliwiajacy ich odczytanie,

urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe przeznaczone do przekazania
innemu podmiotowi, nieuprawnionemu do otrzymywania danych osobowych, pozbawia sie wczesniej zapisu
tych danych,

zbiér danych osobowych w formie papierowej jest przechowywany w zamknietej szafie,

kopie zapasowe/archiwalne zbioru danych osobowych sg przechowywane w zamknietej szafie,

dokumenty zawierajagce dane osobowe po ustaniu przydatnosci sg niszczone w spos6b mechaniczny za
pomocgy niszczarek dokumentow.

II. Srodki sprzetowe, informatyczne i telekomunikacyjne:

a)

b)

0

d)

e)

Sie¢ komputerowa jest zabezpieczona przed nieuprawnionym dostepem z sieci Internet poprzez
zastosowanie firewalla programowego chronigcego zasoby beneficjenta.

Oprogramowanie antywirusowe dziatajgce w czasie rzeczywistym na wszystkich komputerach wykrywa
i eliminuje wirusy, konie trojanskie, robaki komputerowe oprogramowanie szpiegujace i kradngce hasta
oraz inne niebezpieczne oprogramowanie.

Dostep do systemu operacyjnego komputera, w ktérym sg przetwarzane dane osobowe jest zabezpieczony
za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta.

Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika
oraz hasta.

Zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych sg przetwarzane dane osobowe.

II1. Srodki organizacyjne:

a)

b)

c)

d)

Osoby zatrudnione przy przetwarzaniu danych osobowych zostaly zaznajomione z przepisami dotyczacymi
ochrony danych osobowych.

Osoby zatrudnione przy przetwarzaniu danych osobowych zostaly zobowigzane do zachowania ich w
tajemnicy.

Monitory komputerdow, na ktdrych sg przetwarzane dane osobowe ustawione sg w sposéb uniemozliwiajacy
wglad osobom postronnym w przetwarzane dane.

Kopie zapasowe zbioru danych osobowych sg przechowywane w innym pomieszczeniu niz to, w ktérym
znajduje sie komputer, na ktérym dane osobowe sg przetwarzane na biezaco.
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Zatacznik nr 5
do Polityki Bezpieczenstwa dla systemu SL2014 u Beneficjenta

Instrukcja Zarzadzania Centralnym Systemem Informatycznym SL2014 u Beneficjenta

Rozdziat 1
Postanowienia ogdlne

§1.
Instrukcja Zarzadzania Systemem Informatycznym dla systemu SL2014 u Beneficjenta Dolnoslgskiego
Regionalnego Programu Operacyjnego na lata 2014-2020, zwana dalej ,,Instrukcjg”, okresla zasady i tryb
postepowania przy przetwarzaniu danych osobowych w Centralnym systemie teleinformatycznym SL2014,
zwanym dalej ,5L.2014”, w KOPALNIA TALENTOW NIEPUBLICZNE PRZEDSZKOLE | ZtOBEK Matgorzata Dron-Kobus,
ul. Ighacego tukasiewicza 1, 59-300 Lubin, zwanym/ej dalej , Beneficjentem”.

§2.
Uzyte w Instrukcji okreslenia oznaczaja:
1) Administrator Danych
- Instytucje Zarzadzajacg DRPO;
2) uzytkownik
- 0sobe upowazniong do przetwarzania danych osobowych w SL2014;
3) Administrator Bezpieczenistwa Informacji SL2014 w IP
- osobe odpowiedzialng za nadzdr nad zapewnieniem bezpieczenstwa danych osobowych w SL2014 we
wtasciwej Instytucji Posredniczacej DRPO;
4) Administrator Bezpieczenistwa Informacji SL2014 u Beneficjenta
- osobe odpowiedzialng za nadzér nad zapewnieniem bezpieczeristwa danych osobowych w SL2014
u Beneficjenta;
5) Administrator Systemu u Beneficjenta
- osobe odpowiedzialng za sprawno$¢, konserwacje oraz wdrazanie technicznych zabezpieczen SL2014 u
Beneficjenta, o ile zadanie te zostaty wytgczone z zakresu kompetencji Administratora Bezpieczenstwa Informacji
SL2014 u Beneficjenta i powierzone przez osobe upowazniong do podejmowania decyzji u Beneficjenta innemu
pracownikowi;
6) naruszenie zabezpieczenia SL2014
- jakiekolwiek zdarzenie lub dziatanie, ktére moze stanowi¢ przyczyne utraty zasobéw, niezawodnosci,

integralnosci lub poufnosci SL2014

Rozdziat 2
Przydziat haset i identyfikatorow

§3.

Podstawowa metoda logowania do systemu jest uwierzytelnienie za pomoca elektronicznej platformy ustug
administracji publicznej ePUAP.
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§4.
Identyfikator uzytkownika:
1) jest niepowtarzalny, a po wyrejestrowaniu uzytkownika z S2014 nie jest przydzielany innej osobie;

§ 5.
Hasto uzytkownika:
1) jest przydzielane indywidualnie dla kazdego z uzytkownikéw;
2) nie jest zapisane w systemie komputerowym w postaci jawne;j.

§6.
Osobg odpowiedzialng za przydziat identyfikatoréw i pierwszych haset dla uzytkownikéw u Beneficjenta jest
Administrator Bezpieczenstwa Informacji SL2014 u Beneficjenta.

§7.
1. Uzytkownik jest odpowiedzialny za wszystkie czynnosci wykonane przy uzyciu identyfikatora, ktéry zostat mu
przyznany.
2. Uzytkownik jest zobowigzany utrzymywaé hasto, ktérym sie postuguje lub postugiwat, w Scistej tajemnicy, w
szczeg6lnosci dofozyé wszelkich staran w celu uniemozliwienia zapoznania sie przez osoby trzecie z hastem,

nawet po ustaniu jego waznosci.

Rozdziat 3
Rejestrowanie i wyrejestrowywanie uzytkownikéw

§8.

1. Rejestracji i wyrejestrowywania uzytkownikéw dokonuje Administrator Bezpieczenistwa Informacji SL2014 u
Beneficjenta.

Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat powotany.

3. Administrator Bezpieczefstwa Informacji SL2014 u Beneficjenta prowadzi rejestr uzytkownikéw, ktéry stanowi
zatacznik nr 1 do Polityki Bezpieczeristwa dla zbioru Centralnego systemu teleinformatycznego SL2014 u
Beneficjenta.

4. Jakakolwiek zmiana informacji ujawnionych w rejestrze podlega natychmiastowemu odnotowaniu i

uaktualnieniu.

§9.
W SL2014 moie zostaé zarejestrowany jedynie uzytkownik, ktéremu osoba upowazniona do tego osoba wydata
upowaznienie do przetwarzania danych osobowych w SL2014.

§ 10.
1. Po zarejestrowaniu w SL2014 uzytkownik jest informowany przez Administratora Bezpieczenstwa Informacji
SL2014 u Beneficjenta o ustalonym dla niego identyfikatorze i koniecznosci postugiwania sie hastami.
2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat powofany.
3. Administrator Bezpieczefstwa Informacji SL2014 u Beneficjenta jest odpowiedzialny za zapoznanie kazdego
nowego uzytkownika z Instrukcja oraz Polityka Bezpieczenstwa dla zbioru Centralnego systemu
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teleinformatycznego SL2014 u Beneficjenta, a takze z przepisami dotyczacymi ochrony danych osobowych, co
uzytkownik potwierdza swoim podpisem na liscie, stanowigcej zatacznik nr 3 do Polityki Bezpieczenstwa dla
zbioru Centralnego systemu teleinformatycznego SL2014 u Beneficjenta.
§11.
Uzytkownik jest wyrejestrowywany z SL2014 w kazdym przypadku utraty przez niego uprawnier do przetwarzania
danych osobowych w SL2014, co ma miejsce szczegdlnie w przypadku:
1) ustania zatrudnienia tego uzytkownika u Beneficjenta lub zakorczeniu przez tego uzytkownika wspotpracy
z Beneficjentem na podstawie umowy cywilno-prawnej;
2) zmiany zakresu obowigzkéw uzytkownika powodujacych utrate uprawniei do przetwarzania danych

osobowych w SL2014.
Rozdziat 4
Rozpoczecie, zawieszenie i zakonczenie pracy w SL2014
§12.

Uzytkownik rozpoczynajac prace jest zobowigzany zalogowad sie do SL2014 postugujac sie swoim hastem i
loginem w celu podpisania dokumentu.

§13.
W przypadku, gdy uzytkownik planuje przerwaé prace, jest zobowigzany do zabezpieczenia dostgpu do

=

komputera za pomocg wygaszacza ekranu z aktywnym hastem.

2. W przypadku, gdy uzytkownik planuje przerwaé prace na diuiszy okres, a takze kornczac prace, jest
zobowiazany wylogowa¢ sie z SL2014 oraz sprawdzié, czy nie zostaty pozostawione bez zamkniecia nosniki
zawierajgce dane osobowe.

§ 14.

1. W przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczenia SL2014 lub zauwazenia, ze stan
sprzetu komputerowego, zawarto$¢ zbioru danych osobowych w SL2014, ujawnione metody pracy, sposob
dziatania programu lub jakoé¢ komunikacji w sieci telekomunikacyjnej mogg wskazywac na naruszenie
bezpieczeristwa danych osobowych w SL2014, uzytkownik jest zobowigzany niezwtocznie poinformowac o tym
Administratora Bezpieczenstwa Informacji SL2014 u Beneficjenta oraz Administratora Systemu u Beneficjenta,
o ile zostat powotany.

2. O kaidym przypadku naruszenia zabezpieczenia SL2014 Administrator Bezpieczenstwa Informacji u
Beneficjenta jest zobowigzany poinformowaé w formie pisemnej Administratora Bezpieczenstwa Informacji w
IP.

3. Rozpoczynajac prace uzytkownik powinien zwrdcié szczeg6Ing uwage na okolicznosci, o ktérych mowa w ust.

Rozdziat 6
Ochrona SL2014 przed wrogim oprogramowaniem
§15.
Biezace i bezposrednie sprawdzanie obecnosci wiruséw komputerowych, koni trojafskich, robakow

komputerowych, oprogramowania szpiegujgcego i kradnacego hasta odbywa sie przy zastosowaniu
zainstalowanego na kazdej stacji roboczej aktualizowanego na biezaco programu antywirusowego automatycznie
monitorujgcego wystepowanie wiruséw, koni trojaniskich, robakéw komputerowych, oprogramowania
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szpiegujacego, oprogramowania kradnacego hasta podczas operacji na plikach;

§ 16.
1. Nadzér nad instalowaniem oprogramowania antywirusowego oraz nad biezgcy jego aktualizacjg sprawuje
Administrator Bezpieczenistwa Informacji SL2014 u Beneficjenta,
2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat powotany.

§17.

1. 0 kazdorazowym wykryciu wirusa lub konia trojariskiego przez oprogramowanie monitorujgce uzytkownik jest
zobowiazany niezwiocznie powiadomi¢ Administratora Bezpieczenstwa Informacji SL2014 u Beneficjenta. Po
usunieciu wirusa lub innego niebezpiecznego oprogramowania Administrator Bezpieczeristwa Informacji
SL2014 u Beneficjenta, sprawdza SL2014 oraz przywraca go do petnej funkcjonalnosci i sprawnosci.

2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat powotany.

§18.
1. W ramach ochrony przed wrogim oprogramowaniem Administrator Bezpieczefistwa Informacji SI12014 u
Beneficjenta stosuje logiczne lub fizyczne urzadzenia firewall.
2. Czynnodci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat powotany.

§19.
Dyski lub inne informatyczne no$niki zawierajgce dane osobowe przetwarzane w SL2014 s3 przechowywane w
sposdb uniemozliwiajacy dostep do nich osobom innym niz uzytkownicy.

§ 20.

1. Zadne nosniki informacji zawierajagce dane osobowe nie s3 udostepniane poza obszar, wktérym s3
przetwarzane dane osobowe.

2. Zapis w ust. 1 nie dotyczy sytuaciji, o ktérej mowa w § 29 pkt 1 ustawy o ochronie danych osobowych, tzn.
udostepnia posiadanych w zbiorze danych osobom lub podmiotom uprawnionym do ich otrzymania na mocy
przepiséw prawa, w szczegélnosci przekazania przez Beneficjenta danych z SL2014 wiasciwej Instytucji
Posredniczacej

Rozdziat 7
Przeglady i konserwacja SL2014, sprzetu komputerowego oraz zbioru
danych osobowych
§21.

1. Przeglady i konserwacje sprzetu komputerowego wynikajagce ze zuzycia sprzetu oraz warunkow
zewnetrznych i eksploatacji, z uwzglednieniem waznosci sprzetu dla funkcjonowania SL2014, s3
dokonywane przez Administratora Bezpieczenstwa Informacji SL2014 u Beneficjenta.

2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat powofany.

§ 22.

1. Dyski lub inne informatyczne nosniki informacji umieszczone w urzadzeniach przeznaczonych do napraw,
gdzie jest wymagane zaangazowanie zewnetrznych firm serwisowych, usuwa sie z tych urzadzen lub

19



pozbawia sie przed naprawa zapisu danych osobowych przetwarzanych w SL2014.

2. W przypadku niemozliwosci usuniecia nosnika lub pozbawienia go zapisu tych danych osobowych naprawy
dokonuje sie pod nadzorem Administratora Bezpieczenstwa Informacji SL2014 u Beneficjenta.

3. Nadzér opisany w ust. 2 sprawuje Administrator Systemu u Beneficjenta, o ile zostat powotany.

§23.

1. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe przetwarzane w SL2014,
przeznaczone do likwidacji, pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza sie w sposdb uniemozliwiajacy ich odczytanie.

2. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe przetwarzane w SL2014,
przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do otrzymania tych danych
osobowych, pozbawia sie wczesniej ich zapisu.

Rozdziat 8
Postepowanie w zakresie komunikacji w sieci komputerowej
§24.
Dostep do danych osobowych przetwarzanych w SL2014 jest dozwolony jedynie po wiasciwym zalogowaniu sie i
podaniu wiasnego hasfa uzytkownika.
Rozdziat 9
Wymagania sprzetowo-organizacyjne
§ 25,

1. Uzytkownicy s zobowigzani do ustawienia ekrandw monitoréw w taki sposéb, aby uniemozliwi¢ osobom
postronnym wglad lub spisanie zawartosci aktualnie wyswietlanej na ekranie monitora.

2. Komputery powinny zosta¢ ustawione w taki sposéb, aby osoby postronne miaty utrudniony dostep do
portéw zewnetrznych lub przynajmniej dostep do portéw zewnetrznych byt pod kontrolg wizualng
uzytkownikow.

§ 26.

Osoby nieuprawnione do dostepu do danych osobowych w SL2014 mogg przebywa¢ w pomieszczeniach, w

ktérych s3 przetwarzane dane osobowe w SL2014 wytgcznie w obecnosci co najmniej jednego uzytkownika

odpowiedzialnego za te osoby.
§ 27.

1. Decyzje o instalacji na stacji roboczej obstugujgcej przetwarzanie danych osobowych w SL2014 jakiegokolwiek

oprogramowania systemowego lub uzytkowego podejmuje Administrator Bezpiecz. SL2014 u Beneficjenta.

2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat powotany.

Rozdziat 10
Postanowienia koricowe
§ 28.
Do spraw nieuregulowanych w Instrukcji stosuje sie przepisy o ochronie danych osobowych.

§ 29.
Instrukcja nie wytacza stosowania innych instrukcji dotyczacych zabezpieczenia SL2014.
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